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Leveransvillkor for servicecertifikat

Allméant

Certifikatet som beviljats av Myndigheten for digitalisering och befolkningsdata (MDB) ar ett
servicecertifikat med vilket tjansteleverantorens eller en enskild persons server eller tjanst
certifieras. Vid utfardandet av certifikatet kontrollerar MDB s6kandens och anstkans upp-
gifter. Det beviljade certifikatet levereras till kunden enligt avtal.

Leveransvillkor

Den s6kandes domannamn och information om hanteringen av dem ska finnas tillgangliga
for MDB nar anstkan behandlas. Myndigheten for digitalisering och befolkningsdata bevil-
jar servicecertifikat endast for IP-adresser eller doméaner som anvands for offentligrattsliga
andamal. Innan certifikatet utfardas kontrollerar MDB sokandens uppgifter. Domannamnen
kontrolleras i tillgangliga internetbaserade tjanster eller pa nagot annat tillforlitligt satt. |
samband med anstkan ska en fullmakt lamnas in om certifikatsokanden handlar for foreta-
gets/organisationens rakning.

Servicecertifikat beviljas for hogst 12 manader. Certifikatets pris ar en avgift enligt service-
prislistan. Leveranstiden for servicecertifikatet ar hogst fem vardagar efter att anstkan har
fyllts i korrekt och de bilagor som behdévs har skickats in. Servicecertifikatet levereras till
bestallaren eller teknisk kontaktperson for bestallaren per e-post i filformaten der- och pem.
Ansdkan forfaller om den varit anhangiggjord i dver sex manader och den inte fyllts i kor-
rekt eller om det saknas bilagor.

Sokanden ar skyldig att kontrollera certifikatet efter att det mottagits samt skriftligen med-
dela Myndigheten for digitalisering och befolkningsdata om produkten inte motsvarar be-
stallningen. Anmalan ska goras utan drojsmal till MDB eller senast inom en vecka efter att
certifikatet har installerats. Da kontrollerar MDB det levererade certifikatet och ser till att
nodvandiga atgarder vidtas.

Ansokan om servicecertifikat ar bindande och att sparra certifikatet eller aterkalla bestall-
ningen leder i princip inte till att betalningen aterbetalas efter att certifikatet har levererats.

Certifikatens anvandningssyfte och arkivering

Syftet med ett certifikat anges i certifikatpolicyn och certifieringspraxisen for varje enskild
typ av certifikat samt i certifikatet. Ett certifikat far anvandas enbart i avsett syfte. Forlitande
parter ska kontrollera att giltighetstiden for ett certifikat som ska anvandas inte har gatt ut
och att certifikatet inte har upptagits pa nagon sparrlista. Forlitande parter kan inte upprik-
tigt lita pa ett certifikat, om de inte har kontrollerat certifikatets giltighet. Med tanke pa en
eventuell sparrning &r forlitande parter skyldiga att kontrollera certifikaten mot en sparrlista
innan de godkanner dem. De uppgifter som utfardaren publicerat finns pa utfardarens
webbplats (https://dvv.fi/sv/servicecertifikat).

De konfidentiella uppgifterna i certifikatsystemet har sparats i utfardarens eget konfidenti-
ella datalager. Certifikatutfardarens uppgifter arkiveras i enlighet med géallande arkivbe-
stammelser. Arkiveringstiden enligt arkivstadgan ar sju ar efter att certifikatet har féraldrats.
Vid arkivering tillampas som allmén lag bestdmmelserna i arkivlagen (831/1994).
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Certifikatinnehavarens skyldigheter

Certifikatinnehavaren (bestallaren) ansvarar for att de uppgifter som uppges da man anso-
ker om certifikatet ar riktiga.

Innehavaren av servicecertifikatet ska omedelbart informera utfardaren om det beviljade
certifikatets informationsinnehall inte 6verensstammer med det som bestéllts. | detta fall
stanger MDB certifikatet ifrdga och levererar ett korrigerat certifikat i dess stélle.

Innehavaren av certifikatet bor stdnga certifikatet omedelbart, om organisationens uppgifter
har &ndrats, om organisationen har upphort, certifikatet inte langre behdvs eller den privata
nyckeln tros ha kommit i fel h&nder. Certifikatet stangs i MDB:s eTjanst. Orsaken till stdng-
andet bor uppges. Utfardaren av certifikatet bor stanga certifikatet pa basis av begaran
inom 24 timmar fran det att begéaran gjorts.

Ansvaret av innehavaren pa certifikatet upphér i och med att han eller hon har givit MDB all
nddvandig data som behdvs for att kunna stanga certifikatet. For att ansvaret upphoér bor
begaran pa stangandet goras utan drojsmal nar orsak till detta upptacks.

Tillampliga avtal, certifieringspraxis och certifikatpolicy

Certifikatansokarens rattigheter och skyldigheter namns i dokumenten om certifikatpolicy
och certifieringspraxis. Den som ansdker om servicecertifikat godkanner att uppgifterna i
bestéllningen &r korrekta samt att certifikatet skapas och publiceras. Samtidigt godkénner
stkanden de bestammelser och villkor som géller anvandningen av servicecertifikatet och
forbinder sig att sorja for férvaringen av servicecertifikatet samt anmala eventuellt miss-
bruk. Certifikatutfardaren och registreraren och andra leverantorer pa olika delomraden
inom certifikattjansterna har ingatt ett avtal som obestridligen uttrycker varje parts rattig-
heter, ansvar och skyldigheter. D& utfardaren beviljar servicecertifikatet godkanner utfarda-
ren samtidigt certifikatansokan.

Certifikatutfardarens skyldigheter och ansvar

Certifikatutfardaren producerar certifikattjansterna pa de villkor som namns i lagstiftningen,
avtalet och certifikatpolicyn och ansvarar for att de fungerar for certifikatinnehavaren. Utfar-
daren svarar for att hela certifikatsystemet fungerar samt for de registrerare och tekniska
leverantdrer som utfardaren anlitar. Certifikatpolicydokumenten publiceras pa webbplatsen
www.dwvv.fi/cps, dar de ar tillgangliga for alla. Denna certifikatpolicy har registrerats av Myn-
digheten for digitalisering och befolkningsdata. Utfardarens verksamhet auditeras arligen
samt vid storre forandringar i systemet. Myndigheten for digitalisering och befolkningsdata
har en lagstadgad uppgift att fungera som certifikatutfardare. Utfardaren anvander palitliga
system och produkter som ar skyddade fran otillbdrlig anvandning.

Myndigheten for digitalisering och befolkningsdatas skadestandsansvar i anslutning till pro-
duktionen av certifikattjanster bestams enligt gallande serviceavtal och skadestandslagen
(412/1974).

Ansvarsbegréansningar for certifieraren

Myndigheten for digitalisering och befolkningsdata ansvarar inte for skador som uppstar till
foljd av att certifikatinnehavarens privata nyckel réjs, om inte avslojandet direkt beror pa
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Myndigheten for digitalisering och befolkningsdatas verksamhet. Myndigheten for digitali-
sering och befolkningsdata svarar for hogst de direkta skador som orsakats certifikatinne-
havaren och den forlitande parten, om skadan beror pa myndighetens omedelbara verk-
samhet. Myndigheten for digitalisering och befolkningsdata ansvarar inte for indirekta ska-
dor eller foljdskador som orsakas certifikatinnehavaren. Myndigheten for digitalisering och
befolkningsdata ansvarar inte heller for eventuella indirekta skador eller féljdskador som
orsakas forlitande parter eller andra avtalsparter till certifikatinnehavaren. Myndigheten for
digitalisering och befolkningsdata ansvarar inte for att de allménna dataférbindelserna eller
datanaten, till exempel internet, fungerar.

Certifikatutfardaren har ratt att avbryta tjansten for den tid andringar eller underhall av sy-
stemet utférs. Om andringar eller underhall av sparrlistan meddelas pa forhand.

Certifikatutfardaren har ratt att vidareutveckla certifikattjansten. Certifikatinnehavare eller
forlitande parter ska i sddana fall svara for egna kostnader och utfardaren ar inte skyldig att
ersatta certifikatinnehavare eller forlitande parter for kostnader som orsakas av utvecklings-
arbetet. Vid fel i en webbtjanst eller applikation som hanfor sig till ett certifikat avsett for slu-
tanvandare svarar utfardaren inte for anvandningen av certifikatet eller for de kostnader
som det orsakar anvandaren.

Force majeure

Certifikatutfardaren ansvarar inte for skador som beror pa naturkatastrofer eller andra mot-
svarande odverstigliga forhallanden.

Granskning av certifikatutfardarens verksamhet

Traficom som Gvervakar tillhandahallare av betrodda tjanster kan granska certifikatutfarda-
rens verksamhet under de forutsattningar som féreskrivs i lagen om elektroniska betrodda
tjanster. Myndigheten for digitalisering och befolkningsdata kan granska sina tekniska leve-
rantorer i enlighet med de tekniska leveransavtal som ingatts med de tekniska leveranto-
rerna. Granskningar utférs minst en gang om aret och alltid nar en ny avtalsperiod inleds.
Med hjalp av granskningarna klarlaggs om leverantérerna foljer avtalen och beaktar kraven
i informationssékerhetsstandarderna. | regel utvarderas tekniska leverantérer i enlighet
med standarden ISO 27001. Granskningen utfors av datasakerhetschefen vid Myndigheten
for digitalisering och befolkningsdata eller av en utomstaende inspektér som anskaffats av
Myndigheten for digitalisering och befolkningsdata och som har specialiserat sig pa audite-
ring av tekniska leverantorer i anslutning till certifikattjanster. Granskningarna ska genomfo-
ras med beaktande av de atta delomradena inom informationsséakerheten. Egenskaper
som granskas ar konfidentialitet, integritet och tillganglighet. Inspektionen omfattar Trafi-
coms foreskrifter om informationssakerhet for certifikatutfardaren. Vid granskningarna be-
doms policyn och tillampningsanvisningarna i relation till hela verksamheten inom certifikat-
organisationen och certifikatsystemet. Myndigheten for digitalisering och befolkningsdata
ansvarar for att tillampningsanvisningarna éverensstammer med certifikatpolicyn.

Behandling av personuppgifter

Vid behandling av privata uppgifter i certifikatutfardarens system foljs lagstiftningen om be-
handling av personuppgifter och integritetsskydd, bl.a. lagen om befolkningsdatasystemet

och Myndigheten for digitalisering och befolkningsdatas certifikattjanster (661/2009), EU:s

allmanna dataskyddsférordning (EU) 2016/679 och dataskyddslagen (1050/2018).
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Sarskild noggrannhet fasts vid behandlingen av personuppgifter och Myndigheten for digi-
talisering och befolkningsdata har publicerat sérskilda uppférandekoder for produktionen av
certifikattjanster i enlighet med dataskyddslagstiftningen. Utfardaren har aven berett en re-
gisterbeskrivning for hanteringen av personuppgifter inom varje delomrade inom certifikat-
systemet i enlighet med dataskyddslagen. Vid arkivering tillampas som allmén lag bestam-
melserna i arkivlagen (831/1994). Ratten till inhdmtande av information faststalls i lagen om
offentlighet i myndigheternas verksamhet (621/1999). Vid arkiveringen av certifikat tillam-
pas for en del dessutom bestammelserna om arkivering i lagstiftningen om elektronisk
kommunikation.

Forfaranden for klagomal och avgorande av tvister

Ett certifikat som beviljats i MDB &r ett bevis pa ett positivt forvaltningsbeslut, ett avslag pa
en ansokan ar ett bevis pa ett negativt forvaltningsbeslut. Till MDB:s beslut bifogas anvis-
ning om rattelseyrkande och besvéarsanvisning.

Den som ar missndjd med MDB:s beslut kan begara omprévning av beslutet av MDB. Rat-
telseyrkandet till MDB ska goras skriftligen. Rattelseyrkandet kan formuleras fritt, men ska
innehalla de arenden och bilagor som namns i anvisningen om rattelseyrkande och besvar-
sanvisningen.

Den som fortfarande ar missndjd med ett beslut som fattats i rattelseférfarandet kan dver-
klaga beslutet hos forvaltningsdomstolen. Andring soks genom skriftliga besvéar hos forvalt-
ningsdomstolen. Besvéaren kan formuleras fritt, men ska innehalla de arenden och bilagor
som namns i anvisningen om rattelseyrkande och besvarsanvisningen. Besvar anfors hos
den forvaltningsdomstol inom vars domkrets MDB finns. Besvarstiden borjar 1opa fran den
tidpunkt nar besvarsanvisningen pa tillborligt satt har fogats till beslutet och delgivits den
stkande.

Certifikatinnehavaren har ocksa tillgang till avtalsenliga tvistlosningsmetoder.

Meningsskiljaktigheter gallande detta Avtal som inte kan bilaggas genom férhandlingar
mellan Parterna behandlas i Helsingfors tingsratt pa finska. Inom statsfoérvaltningen avgors
meningsskiljaktigheter genom forhandlingar.
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