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Skicka krypterad och digitalt signerad e-post med certifikat

E-postmeddelande skyddas med kryptering och signeras med certifikatkort fran Myndig-
heten for digitalisering och befolkningsdata. Mottagaren av ett krypterat meddelande ska
ocksa ha MDB:s certifikatkort for att mottagaren ska kunna lasa e-postmeddelandet som
har krypterats med certifikat. Mottagaren av det signerade e-postmeddelandet behoéver inte
ha certifikatkort.

1 Grundinstallningar i Outlook for Microsoft Outlook Office 365

Foéljande konfigurationer ska géras innan det forsta krypterade och signerade
meddelandet skickas. | fortsattningen behover konfigurationerna inte goras pa
nytt, utan de forblir i kraft.

1.1 Konfiguration av LDAP-katalog

1. Oppna Arkiv (a) i den 6vre menyn i Outlook och i vyn som 6ppnas valj (b) Konto-
installningar (b) > Kontoinstallningar

<l

+ Lagg till konto ‘ post objekt v

MNytt

%@Ica

%n71|

p Kontoinstallningar
e

Andra installningar for det har kontot eller konfigurera

Konteinstallningar fler anslutningar.

- = QOppna det har kontot pa webben.
https://perusviestivy-verkko.fi/owa/

= Skaffa Outlook-appen for iOS eller Android.

Bild 1: Konfigurationer i Outlook - Kontoinstallningar

2. | fonstret kontoinstaliningar, valj den sista fliken Adressbdcker till hoger och klicka
pa Nytt.

Kataloger och adressbécker
Walj en katalog eller adressbok nedan om du vill andra eller ta bort den.

E-post Datafiler RS5-feeds SharePoint-listor Internetkalendrar Publicerade kalendra

[ Nytt... | 57 Andra
MNamn Typ
Outlook-osoitteisto MAP|

Bild 2: Konfigurationer i Outlook - adressbécker
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3. Vailj Katalogtjanst pa Internet (LDAP) och klicka p& Nasta.

Katalog- eller adresshokstyp
Du kan vilja vilken typ av katalog eller adresshok som du vill Iagga till.

(@) Katalogtjinst pa Internet (LDAP)

Anslut till en LDAP-server om du vill séka efter och bekrafta e-postadresser
och annan information.

O Ytterligare adresshécker

Anslut till en adressbok om du vill s6ka efter och bekrafta e-postadresser och
annan information.

Bild 3: Konfigurationer i Outlook - lagga till katalogtyp

4. Skrivin Idap.fineid.fi i faltet Servernamn. Valj sedan Fler installningar.

Lagag till konto
Instillningar for katalogtjanst (LDAP)

Ange de ngdvandiga instéllningarna om du vill komma 3t information pd en katalogtjanst.

Serverinformation

Ange det namn pa katalogservern som Internetleverantéren eller
systemadministratéren hir qett dig.

Servernamn: idap fineidfi

Inleggningsinformation

Dlnloggning kravs

Krav saker |Gsenordsautentisering (SPA)

Fler installningar...

Bild 4: Konfigurationer i Outlook — serverinformation

5. Har kan du fa ett meddelande om, att &ndringen trader i kraft forst nar du startar
om Outlook. Godkéann detta och fortsatt att konfigurera.

Lagg till e-postkonto X

o Du méste starta om Outlook for att dessa dndringar ska bérja gélla.

Bild 5: Starta om Outlook
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6. | faltet Anslutningsinformation (Bild 6) ska det finnas Port: 389.

7. Gatill fliken Sok.

3 (12)

8. Pa fliken Sok (Bild 6) andrar du i faltet Ange det maximala antalet poster som du

vill ska returneras efter en lyckad sokning till 200.

©

c=fi.

Microsoft LDAP-katalog X

Anslutning Jsek Microsoft LDAP-katalog X
Namn Anslu‘tning
Namnet sa som det visas i adressboke Serverinstaliningar

idap fineid fi (1)
Timeout fér sékning i sekunder: 80

Ange det maximala antal poster som du
Anslutningsinformation vill ska returneras efter en lyckad 200
sdkning:
Port: 389
Sokbas
Anvand SSL
(Secure Sockets |:| OAn\'énd standard

Laverl
@ Egen: dmdName=fineid, c=fi.

Bladdring

DAkti\fera bladdring (kraver serverstad)
e

Bild 6: Konfigurationer i Outlook - anslutningsinformation och serverinstallningar

Andra punkten Sokbas (bild 6) till Egen och lagg till uppgiften: dmdName=fineid,

10. Klicka darefter pd OK och stang fonstren i bakgrunden genom att klicka pa

Nasta, Slutfor och Stang.
11. Stang Outlook och starta om den for att slutféra konfigurationerna.

Konfiguration av skyddsinstallningar

1. Valj Nytt e-postmeddelande i Outlook och klicka rullgardinsmenyn langst ner till ho-

ger, pa Alternativ -fliken Uppfoljning, for att konfigurera krypteringen.

= -
Arkiv. Meddelande Infoga |Alternativ | Formatera text Granska Hjdlp  PDF-»

] v LS — 0
HFarger s g{ Ij;ll 9 Begar leveranskvitto
Tecken v

Teman Hemlig | Kryptera Signera Anvand 3
. B I5skvitt
¥ @Eﬁek‘[erv kopia - rostknappar ¥ egar faskitto
Teman Visa falt Kryptera Uppfélining

Bild 7: Konfigurering av sékerhetsinstallningar - uppfdljning
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2. Klicka pa Sakerhetsinstallningar i fonstret som 6ppnas.
3. Aktivera foljande punkter i det fonster som Oppnas:

e Kryptera meddelandets innehall och bifogade filer.
e L&gg till en digital signatur i meddelandet.
e Skicka meddelandet signerat i klartexten.

4. Godkann andringar och stang dppet fonster genom OK och Sténg.

Installningar Sakerhet
Prioritet Normal - E Andra sakerhetsinstallningar for det har meddelandet. |
L—.
Kanslighet |Normal ™ Sakerhetsinstallningar...

DArkivera inte detta objekt automatiskt
Réstknappar och uppfaljnil

F DAnvénd rgsti
D Begar \everanJ
D Begar laskvitt

Egenskaper for sakerhet X

Kryptera meddelandets innehdll och bifogade filer
Lagg till en digital signatur i meddelandet

Leveransalternativ Skicka meddelandet signerat i klartext

Q [ skicka svar

D Leverera in

] Begar S5/MIME-kvitto pa det har meddelandet

Sakerhetsinstallningar
Sakerhetsinstallning:

[rorfaller ef <Automatiskt> ~ | | Endra instaliningar...

Spara kopia aj :
Sakerhetsetikett

Kontakter...
Principmodul: | <ingen> b Konfigurera..,

Kategorier w | If

oot

Bild 8: Egenskaper for sakerhet

5. Da e-postmeddelande stangs kommer direktiv att spara andringar. Valj Ja.

Microsoft Outlook X

| Vill du spara &ndringarna?

= sy

Bild 9: Spara installningar

6. Darefter ber programmet dig att ange PIN1-koden (PIN-kod for autentisering).
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1.3 Instéllning av den packade funktionen for digital signatur i e-post

1. Valj Arkiv — Altrenativ i Outlook. Valj fran den vanstra sidans meny Sakerhetscenter -
Installiningar for sdkerhetscenter... — E-postséakerhet.

2. Vdlj Installningar...

I Sakerhetscenter P %
Krypterad e-post

[ ¥a

e Instaliningar

ID-nummer (certifikat)

X

Importera/gxportera.

Liis som oformaterad text

Skript | mappar

Bild 10: Sékerhetsinstalliningar for e-post

3. Kontrollera och @ndra vid behov hash-algoritmen SHA256 och krypteringsalgo-
ritmen AES (256-bit). Tryck OK for att godkénna installningarna.
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Redigera sakerhetsinstéllningar X
Alternativ for sakerhetsinstallning
Namn pa sakerhetsinstaliningar:
Omat 5/MIME-asetukset namn@organisation.fi w

Krypteringsformat: S/MIME

Standardinstalining for detta kryptografiska meddelandeformat

Standardinstallning for alla kryptografiska meddelanden
Sakerhetsetiketter... Nytt Ta bort

Certifikat och algoritmer

Signeringscertifikat: |RSA todentamis- ja salausvarmenne Vilj...
Hash-algoritm: I SHAZ56 b I
Krypteringscertifikat: |RSA todentamis- ja salausvarmenne vilj...
Krypteringsalgoritm: I AES (256-bit) b I

Skicka dessa certifikat med signerade meddelanden

sty

Bild 11: Redigering av sékerhetsinstallningar

2 Sand meddelande krypterat med certifikat

Logga in pa arbetsstationen med MDB:s certifikatkort. Anvand kortets PIN1-kod for att
logga in.

Om du inte &r inloggad pa arbetsstationen med MDB:s certifikatkort ber Outlook dig att
vid sandning av krypterat meddelande placera certifikatkortet i kortldsaren och ge
PIN1-koden innan du sénder meddelandet.

Om du erhaller ett e-postmeddelande krypterat med certifikatkort, placera kortet i lasa-
ren och ange kortets PIN1-kod innan du laser meddelandet.

1. Skapa ett nytt meddelande och kontrollera att du har valt Krypterai urvalsfaltet under
Alternativ. Om du dessutom vill signera meddelandet digitalt, vélj &ven punkten Sig-
nera

2. Valj mottagare via faltet Till
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Arkiv.  Meddelande  Infoga Formai

B Farger ~ C)\ @ I_E_I a

Uedm ™ Kryptera Signera

Teman Hemlig

4 @ Effekter v kopia
Teman Visa falt Kryptera
E Fran w annika.gibson@dvv fi
Skicka Till
Kopia

Bild 12: Val av mottagare

7 (12)

3. Vdlj Idap.fineid.fi som adressbok fran adressboken som 6ppnas.

Valj namn: Andra adressbdcker

Sok: ©Endast namn OFIer kalumner Adresshok
Sék Andra adressbocker ~
idap.fineid.fi ~

Bild 13: Val av adressbok
4. Skriv meddelandets mottagarnamn i faltet och klicka pa Sok.

5. Valj mottagarens e-postadress fran listan.

6. LA&gg till mottagare.
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Valj namn: Idap.fineid.fi X
Sok: Endast namn @F\er kolumner Adresshok
Mottagarens namn Sk ‘Idap.ﬂneid.fi - Andra adressbécker V| Avancerad sékning
| MNamn E-postadress E-.. Telefon, arbete Plats Befat‘
£ Férnamn Efternamn namn@organisation.fi SMTP

L4

>
Kopia
Hemlig kopia
0K Avbryt

Bild 14: Lagg till mottagare

7. Om du 6nskar kan du, innan du sander e-posten, &nnu kontrollera att valen Signera
och Kryptera fortfarande ar aktiva pa fliken Alternativ.

8. Outlook begéar PIN1-kod (PIN-kod for autentisering) innan e-posten sénds.
9. Om duioch med sandningen far det nedanstadende felmeddelandet, kontrollera att

certifikatkortet har placerats i kortlasaren pa arbetsstationen och stationen kanner
igen det.

Oqiltigt certifikat X

Det gdr inte att signera eller kryptera det hir meddelandet eftersom det inte finns nagra certifikat
som kan anvandas for att skicka fran e-postadressen xox@organisation.fi. Hamta antingen ett nytt
ID-nummer som du kan anvanda med det har kontot eller anvand knappen Konton och skicka

! meddelandet med ett konto som du har certifikat for.

Redigera sakerhetsinstalliningar...

Bild 15: Felmeddelande — ogiltigt certifikat
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3 Taemot meddelande krypterat med certifikat

Du urskiljer ett krypterat e-postmeddelande fran 6vriga meddelanden genom las ' ikonen.
For att dppna meddelandet behéver du MDB:s certifikatkort. Programvaran kan i detta
skede begéra att du anger PIN1-koden om du inte nyligen anvéant den.

Du kan endast lasa meddelandet genom att dppna meddelandet. E-postinnehallet syns inte
i lasrutan. Nar meddelandet kommer som notis till skrivbordet kan du inte lasa meddelan-
dets rubrik eller annan information.

Om avsandaren har signerat meddelandet digitalt kan du kontrollera avsandaren genom att
Oppna meddelandet och klicka pa ikonen R for digital signatur pa hogra sidan av med-
delandet. Ikonen 6ppnar ett fonster som visar om en digital signatur ar giltig. Klicka pa
knappen Information fér mer information. Om meddelandet inte ar signerat visas inte iko-

nen.
Digital signatur: Giltig X
Amne: Meddelandets dmne
Fran: Avsandarens namn

Signerat av:  Avsandarens e-postadress

Den digitala signaturen i det har meddelandet ar giltig och
betrodd.
Klicka pa Information om du vill ha mer information om
certifikatet som anvants for att signera meddelandet digitalt.

Information...

[]varna mig vid fel i digitalt signerad e-post innan den &ppnas.

Bild 16: Kontroll av tillaggsuppgifter i meddelandet som krypterats med certifikat

4 Sand digitalt signerad e-post

Logga in pa arbetsstationen med MDB:s certifikatkort. Anvand kortets PIN1-kod for att
logga in.

Om du inte &r inloggad pa arbetsstationen med MDB:s certifikatkort ber Outlook dig att
placera certifikatkortet i kortlasaren och ge PIN1-koden innan du sdnder meddelandet.

Inled meddelandet genom att klicka pa Ny e-post.

Valj fliken Alternativ i dvre kanten av meddelandefonstret. Valj under Uppfdljning langst
ner till hdger, ikonen Alternativ for meddelanden.

DIGI- JA VAESTOTIETOVIRASTO Tfn 0295 536 000 (véxel) Kontaktuppgifter, se www.dvv.fi
MYNDIGHETEN FOR DIGITALISERING OCH BEFOLKNINGSDATA Tfn 0295 536 000 (vaxel) Kontaktuppgifter, se www.dvv.fi/sv



Skicka krypterad och 10 (12)
digitalt signerad e-post
med certifikat

5.5.2021

Namnlos - Meddel3

Arkiv. Meddelande Infoga | Alternativ | Formatera text Granska Hjélp  Acrobat PDF-XChange Q Berd

I Farger - &\ @ E’ 9 Begar leveranskvitto E\l;, GQ %

A|Tecken ~ . . . A
Teman Hemlig | Kryptera Signera Anvand e - Spara skickat Fordroj Skicka
. . Begar laskvitto o -
N D‘ Effekter ~ kopia 2 rostknappar ¥ objekt i ¥ leverans svar till
Teman Visa falt Kryptera Uppfdljning Fler alternativ ]
Alternativ for meddelanden
} Fran ~ Visa dialogrutan Alternativ for
meddelanden sa att du kan &ndra
Skicka Till avancerade alternativ for

e-postmeddelandet, exempelvis
meddelandekategori och
sakerhetsinstallningar.

Kopia

Amne

Bild 17: Nytt e-postmeddelande

Med ikonen 6ppnas fonstret Egenskaper. Valj har Sakerhetsinstallningar.

Egenskaper x>
Installningar Sakerhet
Prioritet | Mormal v & Andra sakerhetsinstaliningar for det har meddelandet.
Kanslighet Mormal ~ Sakerhetsinstallningar...

[ ] arkivera inte detta objekt automatiskt
Réstknappar och uppfélining

E‘:/ [] anvand réstknappar ™
| Begdr leveranskvitto pa det har meddelandet
| Begdr laskvitto pa det hdr meddelandet

Leveransalternativ
G@ [ skicka svar till walj namn...
DLeverera inte fore | Inget ~ | [0.00 w
[Irarfaller efter Inget ~ | |0.00 v

Spara kopia av skickat meddelande

Kontakter...

Kategorier Inga |

Bild 18: Sékerhetsinstalliningar i fénstret Egenskaper.

Fonstret Egenskaper for sakerhet dppnas. Kryssa for foljande punkter:
e L&gg till en digital signatur i meddelandet
e Skicka meddelandet signerat i klartext

Valj knappen Andra installningar i fonstret Egenskaper for sakerhet.
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Egenskaper for sakerhet *

I:‘Kryptera meddelandets innehall och bifogade filer

Légg till en digital signatur i meddelandet
[“] skicka meddelandet signerat i klartext

DBegér S/MIME-kvitto pa det har meddelandet

Sakerhetsinstallningar
Sakerhetsinstallning:

<Automatiskt= = Andra installningar...

Sakerhetsetikett

Principmodul: | <Ingen= w Konfigurera...

oy

Bild 19: Egenskaper for séakerhet

Fonstret Redigera sakerhetsinstallningar 6ppnas. Byt till Hash-algoritm SHA256. Tryck OK
for att godkanna andringarna. Stang ovriga 6ppna fonster med knapparna OK och Stang.

| Alternativ for sakerhetsinstallningar
Namn pa sakerhetsinstaliningar:

<Anpassad sakerhetsinstallning for meddelandet>

Krypteringsformat: | S/MIME

Certifikat och algoritmer

Signeringscertifikat: |RSA todentamis- ja salausvarmenng valj...
Hash-algoritm: SHAZ56 b
Krypteringscertifikat: |RSA todentamis- ja salausvarmenng Val)...
Krypteringsalgoritm: | AES (256-bit) b

[“]skicka dessa certifikat med signerade meddelanden
oK Avbryt
Bild 20: Redigering av sakerhetsinstalliningar

Om du nu stanger meddelandet ber Outlook dig spara meddelandet. Vélj Ja.

Sand signerat meddelandet till dig sjalv och prova signaturen. Kontrollera att knappen Sig-
nera ar vald under Kryptera pa fliken Alternativ.
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Namnlos - Meddelande (HTML)

Arkiv. Meddelande

Infoga  Alternativ  Formatera text Granska Hjélp  Acrobat  PDF-XChange

A 5 R A6

Q Berétta vad du vill gora

Begar leveranskvitto @I @Q ;2_)

Anvand Beaar laskvitto Spara skickat Fordroj Skicka
réstknappar ~ 9 objekt i~ leverans svar till
Uppfdlining N Fler alternativ 5]

Teman Tecken N Hemlig = Krypterg Signera
~ @Eﬁek‘terv kopia g
Teman Visa falt Kryptera
B’ Frén ~
Skicka Till
Kopia
Amne

Bild 21: Signera-knappen ar vald

Kontrollera signaturen pa det inkomna meddelandet genom att klicka pa ikonen for digital
signatur i meddelandets hdgra sida. Ett fénster 6ppnas dar det framkommer om en digital
signatur ar giltig och palitlig. Dessutom visas signerarens namn och e-postadress i fonstret.

Digital signatur: Giltig X
Amne: Meddelandets 3mne
Fran: Avsandarens namn
Signerat av:  Avsandarens e-postadress
Den digitala signaturen i det har meddelandet ar giltig och
betrodd.

Klicka pa Information om du vill ha mer information om
certifikatet som anvants fér att signera meddelandet digitalt.

[]varna mig vid fel i digitalt signerad e-post innan den Gppnas.

Infarmation...

Bild 22: Kontroll av digitala signaturens giltighet
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